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Tietoturva tilitoimistossa varmistetaan seka teknisin ettd organisatorisin toimenpitein. Henkiltietojen kasittely
toteutetaan asianmukaisesti ja tietoturvallisesti. Asianmukainen kasittely varmistetaan alla listatuilla
toimenpiteilla.

Henkilosto

Keiteleen Tilipalvelu Oy:n tydntekijéiden kanssa on laadittu sopimus liike- ja ammattisalaisuuksien
salassapidosta. Lisaksi koko henkildst on allekirjoittanut tietosuojasopimuksen, jonka tarkoituksena on
varmistaa kasittelemiemme rekisterdityjen yksityisten ihmisten tietosuoja-asetuksen mukaisten oikeuksien
toteutuminen. Tietosuoja ja tietoturva-asioita kasitelladn koulutuksissa, joissa painopisteena on tietojen
laadukas ja asianmukainen kasittely. Lisaksi on luotu sisdinen tietosuojapolitiikka ja -ohjeistus, jonka
mukaisesti henkilétietoihin pohjautuvaa materiaalia k&sitelldan. Asiakasmateriaaleja sailytetdan lukituissa
tiloissa.

Ty6suhteiden muutostilanteiden varalle on luotu toimintamallit, joilla varmistetaan, etta kayttdoikeudet
poistetaan viimeistaan tydsuhteen paattyessa. Mahdollisten olennaisten tietoturvaan liittyvien poikkeamien
varalle on kehitetty toimintamalli osana sisaista toiminnan ohjausta.

Asiakkaan tunnistaminen ja aineistojen luovutus

Asiakas pyritdan aina tunnistamaan sahkdisin menetelmin ja siten aineistot pyritdan luovuttamaan
sahkodisessa muodossa ja salattuna. Paperisia aineistoja luovutettaessa tunnistamme henkilon ja laadimme
aineistojen luovutuksesta luovutusdokumentin.

Kayttooikeuksien hallinnointi ja salasanapolitiikka

Kayttajaoikeuksia hallinnoidaan keskitetysti ja jarjestelmakohtaisesti. Kaikilla tyontekijéilla on
henkilékohtaiset kayttajatunnukset eri jarjestelmiin, ja paasy luottamukselliseen tietoon tapahtuu aina
salasanan avulla. Soveltuvin osin kaytetdan monivaiheisia tunnistautumismenetelmia. Henkildkohtaisilla
kayttajatunnuksilla varmistetaan myds asianmukaiset lokitiedot tehdyistd muutoksista. Eri jarjestelmien
oletussalasanat on vaihdettu kayttdonoton yhteydessa. Lisaksi tydntekijdiden kayttajaoikeuksien
tarpeellisuutta tarkastellaan tydtehtdvien olennaisesti muuttuessa.

ICT-palvelut ja ohjelmistot

Ulkopuolisista ICT-palveluista on laadittu kirjalliset palvelusopimukset seka kirjalliset sopimukset
luottamuksellisten tietojen salassapidosta. Tilipalvelun ja palveluntarjoajan valinen vastuunjako on
dokumentoitu kirjallisesti. Tilipalvelu toimii [aheisessa yhteistydssa ICT-palveluntarjoajansa kanssa ja
kehittaa saannodllisesti seka sisaisen ICT-ymparistdn etta ulkoisten palveluidensa tietoturvaa.

Tiedon hallinta ja suojattavat kohteet

Sahkdisissa jarjestelmissa paasy on rajattu tietoja kasitteleville henkildille ja heidan varahenkiléilleen.
Asiakasmateriaalin kasittelylle on laadittu sisdiset kasittely- ja prosessiohjeet, jolla varmistetaan
asianmukainen kasittely. Paperisen asiakasmateriaalin tuhoamista varten on kaytéssa lukitut
tietosuojaroskasailot. Siirrettavia tietovilineitd, kuten USB-massamuisteja ja niiden kayttoa pyritdaan valttamaan
asiakasmateriaalin kasittelyssa.

Tietokoneiden ja mobiililaitteiden tietoturva

Tilipalvelulla on kaytdssa keskitetty tydbasemahallinta, jonka kautta tydasemiin jaellaan sdanndllisesti
ajantasaiset tietoturvapaivitykset. Tydntekijoilla ei ole oikeuksia asentaa muita kuin ICT-hallinnon
hyvaksymia ohjelmistoja omille tydasemilleen. Kéytdssa ovat keskitetyt virustorjunta- ja
palomuurisovellukset, joiden ajantasaisuutta valvotaan. Yhteydet sahkdisiin jarjestelmiin toteutetaan
salattujen yhteyksien kautta. Tydasemien levyjarjestelmat ovat kryptattuja, seka tydasemien ja palvelimien
haavoittuvuuksia tutkitaan skannaus- ja analysointitydkalujen avulla.



